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Resumen:

El presente trabajo analiza el ciberbull-
ying a través de los resultados de una encues-
ta realizada a una muestra representativa
de los y las menores espafolas usuarias de
Internet de entre 9 y 16 afos. Los datos re-
velan que el acoso a través de las tecnologias
digitales forma parte de un clima de violencia
entre los preadolescente y adolescentes, en-
tre los cuales el acoso cara a cara prevalece
claramente sobre el que tiene lugar a través
de medios tecnoldgicos. Si bien las diversas
modalidades de acoso se superponen entre si,
la mas frecuente es la que tiene lugar en en-
tornos offline. La incidencia del ciberbullying
esta fuertemente estructurada por la edad y
aumenta en funcion de esta. Se aprecia un
intercambio de roles entre los y las menores

implicados en los episodios violentos online,
dado que tres de cada cuatro acosadores han
sido también victimas de acoso. Resultan par-
ticularmente llamativos los datos del grupo
de 13-14 anos, en el que la prevalencia de la
participacion en el ciberbullying es relativa-
mente elevada y ademas los y las menores
reconocen haberse sentido muy disgustados
por su victimizacién. Los resultados avalan la
necesidad de intervenir desde el entorno es-
colar para minimizar la incidencia del acoso,
ya que es el principal &mbito en el que tiene
lugar, y ademas este es el ambito mas iguali-
tario y efectivo.

Palabras clave: acoso, adolescentes, cibera-
coso, convivencia escolar, Internet, dispositi-
vos méviles, riesgos.
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Abstract:

This work focusses on cyberbullying,
analysing the results of a survey administe-
red to a representative sample of Spanish In-
ternet users aged between 9 and 16. The data
show that harassment on digital devices is
part of the climate of violence among pre-tee-
nagers and teenagers, where face-to-face bull-
ying is much higher than online bullying. Al-
though bullying occurs in different ways, and
these tend to overlap, the most frequent form
is offline bullying. The prevalence of cyberbu-
llying varies considerably by age, tending to
increase as the subjects’ age increases, whe-
reas offline bullying decreases among 15-16
year olds. The boundary between victims and

perpetrators is difficult to sketch in cyberbu-
llying as three out of four children who admit
having treated others in a hurtful or nasty
way on the internet or with mobile phones
have themselves been treated in this way by
others. The evidence regarding 13-14 year
olds is especially worrying as they are more
involved in cyberbullying and a great many of
them say they have felt very upset when vic-
timized. The results display a need to prevent
and deal with cyberbullying at school, as this
is the most effective and equitable site for in-
tervention.

Keywords: bullying, teenagers, cyberbullying,
school life, Internet, mobile devices, risks.

1. Introduccion y estado de la
cuestion

El interés y la preocupacion social e
institucional por las conductas violentas
entre escolares se ha incrementado en
los tltimos afios, y del mismo modo lo ha
hecho su presencia en los medios de co-
municacion (Sahuquillo, 2017). Tanto el
bullying cara a cara como el acoso que se
desarrolla mediante las TIC son objeto de
analisis y preocupacion a distintos niveles,
lo que ha desembocado en una diversidad
de definiciones operativas a la hora de des-
cribir ambos fenémenos.

Si bien hay que entender el ciberbull-
ying como una extension del acoso escolar
tradicional que acontece en las redes so-
ciales virtuales e Internet, algunas de las
caracteristicas del bullying —repeticion,
desequilibrio de poder, intencionalidad y

falta de justificacion— requieren de una
redefinicion en el caso del ciberbullying u
acoso online. Se senala, por ejemplo, la re-
peticion como criterio discutido, dado que
en ocasiones una Unica agresion a través
de medios tecnologicos puede extenderse
y perpetuarse en la red, aunque solo haya
habido una tnica actuacion por parte del
agresor (Levy et al., 2012; Menesini et al.,
2012; Slonje, Smith y Frisén, 2013). Igual-
mente, factores como el anonimato bajo el
cual puede ocultarse el acosador (Hinduja
y Patchin, 2008), la dificultad de la victi-
ma para dejar de ser acosada a través de
Internet (Ovejero, Smith y Yubero, 2013),
y la facilidad con la que se amplifica la au-
diencia en el caso del ciberbullying, contri-
buyen a que la indefension de la victima y
su perjuicio sean mayores que en los casos
de acoso tradicional (Estévez, Villardon,
Calvete, Padilla y Orue, 2010).
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Aunque el acoso puede producirse en
escenarios ajenos a la escuela, en espacios
ptblicos como parques o centros deporti-
vos, y el contexto online trasciende los cen-
tros escolares, la escuela es el entorno en el
que los nifios y ninas desarrollan la mayor
parte de sus relaciones sociales, con lo que
constituye el lugar donde las conductas de
acoso, tradicional y online, son mas habi-
tuales y visibles.

Entre los elementos relacionados con el
acoso —el entorno familiar, las caracteris-
ticas cognitivas de acosadores y victimas o
factores sociales— cabe mencionar aque-
llos vinculados al entorno escolar como
el rendimiento académico, la influencia
interpares, la falta de seguridad y super-
vision en las escuelas, la falta de medidas
de atencion a la diversidad y la ausencia
de un clima positivo en el centro escolar
y el desconocimiento y escaso control de
las relaciones que el alumnado mantie-
ne en las redes sociales que, segin sefa-
lan Cook, Williams, Guerra, Kim y Sadek
(2010), constituyen factores de riesgo de
ciberbullying.

No hay consenso a la hora de cuantifi-
car la prevalencia de bullying y ciberbull-
ying entre los escolares espanoles. Los da-
tos pueden variar, y de hecho, varian segtin
cuales sean las herramientas para medir-
los, la definicion del fenémeno o la franja
de edad considerada, como senala Smith
(2016). A nivel mundial la OMS reportaba
en 2010 una prevalencia del acoso escolar
que fluctuaba en Europa, seglin paises, en-
tre el 13% y el 27%, con datos similares
para 2016 (Currie et al., 2012; Inchley, Cu-
rrie, Young, Oddrun y Torbjorn, 2016).

Respecto al ciberacoso, Zych, Orte-
ga-Ruiz y Del Rey (2015) dedujeron de la
revision de mas de 60 estudios que al me-
nos uno de cada cinco-siete menores estan
implicados. A escala europea Livingstone,
Haddon, Gorzig y Olafsson (2011) deter-
minaron que por término medio un 6%
de la poblacion de entre 9 y 16 afos con-
sidera haber sido victima de ciberacoso, y
el 3% reconocia haber acosado a través de
Internet. En el ambito espafol, Garmen-
dia, Jiménez, Casado y Mascheroni (2016)
constataron que la prevalencia de la victi-
mizacion online era del 12% y la del acoso
del 8% entre los y las menores usuarios de
Internet de entre 9 y 16 anos. Igualmente,
destacamos por la amplitud de su mues-
tra la encuesta desarrollada en 2016 por
Save the Children, que incluyo a mas de
21000 estudiantes espanoles de centros
publicos de entre 12 y 16 anos que ofrecio
como resultado que un 9.3% de los encues-
tados consideraba que habia sufrido acoso
tradicional en los dos tltimos meses, y un
6.9 % se consideraba victima de ciberacoso,
siendo el insulto la forma de violencia mas
recurrente (Save the Children, 2016).

Las vias utilizadas para perpetrar una
agresion online son diversas: acoso tele-
fonico, grabaciones de vejaciones fisicas
difundidas a través de mensajeria instan-
tanea o plataformas para compartir, co-
rreos electronicos, difusién de rumores y
amenazas en redes sociales, exclusion, etc.
En este sentido, a medida que los habitos
online de la poblacion escolar y su acceso a
diferentes elementos tecnoldgicos han ido
aumentando y diversificindose, también
lo han hecho las modalidades de ciberbull-
ying. Cabe destacar que en la actualidad, el
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uso de Internet esta extendido a practica-
mente toda la poblacién escolar: en Espa-
na, por término medio, el 95% de los ninos
y ninas de 10 a 15 anos usa Internet. El uso
de los teléfonos moviles, por su parte, esta
fuertemente estructurado en funcion de la
edad: un 25% de los nifos y nifas dispo-
nen de movil a los 10 afos; practicamente
la mitad lo hacen a los 11, y a partir de los
14 anos mas del 90% tiene un dispositivo
para su propio uso (Instituto Nacional de
Estadistica, 2017). En Europa, el 97% de
la poblacion de 15 a 24 afios tiene acceso
practicamente diario a Internet, y el 85%
lo hace desde su smartphone (European
Commission, 2015).

La escuela es el ambito clave de actua-
cion sobre el acoso entre menores y se recla-
ma la necesidad de su intervencion ante este
fenémeno. Sin embargo, la intervencion es-
colar sobre el acoso afronta hoy en dia retos
complejos. Se dan situaciones, por ejemplo,
como que mas de un centro escolar esté
implicado en un mismo caso de ciberacoso
0 que por considerar que este ha ocurrido
fuera de la escuela se diluyen las responsa-
bilidades sin que nadie actte. Sin embargo,
el acoso causa dano a toda una comunidad,
luego es necesario que todas las partes, tan-
to la escuela, como la familia o la sociedad,
se impliquen (Cohen-Almagor, 2018). El tra-
bajo de prevencion contra distintas formas
de violencia entre todo el alumnado resulta
fundamental de cara a evitar cualquier for-
ma de acoso (Save the Children, 2016).

Desde la psicologia se propone que el
papel de los centros escolares constituya un
esfuerzo cooperativo entre diferentes par-
tes como la escuela y la familia ademas de

la sociedad o la comunidad. La intervencion
se ha orientar tanto hacia el agresor como
hacia la victima y sobre ambos en conjunto.
Se recomiendan distintos tipos de inter-
vencion, tanto de prevencion del conflicto
como de mejora de la convivencia escolar:
intervencion primaria, para detectar situa-
ciones iniciales de maltrato, e intervencién
secundaria ante situaciones consolidadas,
aportando apoyo terapéutico o proteccion a
las victimas y controlando a agresores (Ga-
raigordobil, 2011). Sin embargo, la mejor
forma de intervencion que se propone es el
fomento de la convivencia en las escuelas,
estimulando competencias sociales y emo-
cionales, la cooperacion y la resolucién de
conflictos (Garaigordobil, 2015).

Del Rey, Estévez, y Ojeda (2018) ha-
cen referencia a diferentes programas
escolares centrados en la prevencion o
intervencién ante el ciberbullying. Estos
programas estan orientados a sensibilizar
a la sociedad y a hacer reflexionar al alum-
nado, reforzando una actitud critica ante
el fenémeno y concienciandoles sobre la
seguridad y la proteccion que han de te-
ner en Internet, potenciando el buen uso
de las redes sociales e Internet (Del Rey
et al., 2018).

Las evidencias muestran que en grados
variables el cyberbullying complementa el
acoso escolar (Hinduja y Patchin, 2009;
Smith, Kwak y Toda, 2016). El propdsito
de este trabajo consiste en analizar la re-
lacién existente entre bullying y ciberbu-
llying en el contexto espafiol, partiendo de
la base de que existe una superposicion en-
tre ambos fendmenos, asi como describir
la frecuencia en la que se producen en di-
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ferentes franjas de edad y con distintos ni-
veles de dano para sus victimas, y explorar
la asociacion entre los roles de victima y
acosador en los procesos de acoso, toman-
do como contexto el entorno escolar.

1.1. Material y métodos

Este articulo analiza los datos obteni-
dos a través de una encuesta financiada
por el proyecto del MINECO CSO 2013-
47304-R que se realizo entre abril y junio
de 2015. Respecto a la poblacién y muestra,
segtin los datos del INE, se estimaba que la
poblacién de referencia —menores de entre
9y 16 anos— era de 3 758 400. Asimismo,
esta institucion, en la nota de prensa sobre
el equipamiento y uso de las TIC en los ho-
gares, estimaba que entre los menores de
10 a 15 afios el uso de Internet es univer-
sal. Por lo que con un margen de error del
4.45% y un nivel de confianza del 95.5% se
optd por utilizar una muestra de 500 me-
nores. En el trabajo de campo se encuestd
a menores de entre 9 y 16, afios todos ellos
usuarios y usuarias de Internet y a su pa-
dre o madre. En cada vivienda familiar se
entrevisto a aquel de los progenitores que
estuviera mas implicado en la actividad on-
line del 0 la menor. Con el fin de maximizar
la calidad de las respuestas, los cuestiona-
rios se completaron en los domicilios de las
familias y se utilizaron tamhién cuestiona-
rios auto-administrados para las preguntas
mas sensibles planteadas a los menores.

La muestra se estratifico por region
y nivel de urbanizacién y los puntos de
muestreo fueron seleccionados a través
de las secciones censales. Posteriormen-
te, las direcciones de las viviendas fueron
seleccionadas aleatoriamente a través del

procedimiento de rutas aleatorias. La en-
cuesta analizo el acceso y uso de Internet,
las actividades online desarrolladas por los
menores, la incidencia de los riesgos y la
percepcion subjetiva del dafio ocasionado
por los mismos, asi como las practicas co-
municativas, las habilidades digitales, as-
pectos relacionados con el uso excesivo y la
mediacién parental.

En este articulo vamos a analizar los
resultados relacionados con el acoso entre
iguales atendiendo al medio a través del
cual ha tenido lugar —online y/u offline—
y a los roles de los menores implicados en
los incidentes violentos. El analisis esta-
distico sera fundamentalmente descriptivo
ya que el relativamente reducido nimero
de menores victimizados y/o acosadores
no permite hacer analisis estadisticos mas
elaborados. Los analisis de frecuencias se
van a estructurar en funcién de la edad
de los menores puesto que esta influye
directamente sobre el desarrollo de habili-
dades digitales, la maduracion de la perso-
nalidad, asi como la posesion de teléfonos
moéviles. Se va a analizar la prevalencia del
acoso segn las diversas modalidades, la
frecuencia de los dos roles implicados para
el bullying y el ciberbullying, la asociacion
entre ambos roles y la relacion entre dafo
y edad segtin el tipo de acoso.

2. Anélisis y resultados
2.1. Contexto y modalidades de cibera-
oS0

En la Tabla 1 se muestra como la inci-
dencia del bullying cara a cara es muy su-
perior a la del ciberbullying en cualquiera
de sus diversas modalidades:
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TABLA 1. Porcentajes de los modos en los que los y las menores han sufrido bullying
en los ultimos 12 meses segln su edad (entre paréntesis, frecuencias absolutas).

Edad

% 9-10 11-12 13-14 ‘ 15-16 Total
En persona, cara a cara 27(36) | 27 (34) | 27(34) | 20(23) | 25(127)
Llamadas de teléfono movil 1(1) 2(2) 3(3) 1(6)
A través de mensajes en mi teléfono
(SMS o MMS) 1(1) 2 (3) 3(3) 1(7)
En una red social (Tuenti, Facebook) 1(1) 4 (5) 6 (7) 8 (9) 4 (22)
En una plataforma (Youtube, Insta-
gram, Flickr) 2 (3) 3 (4) 6 (7) 2(2) 3 (16)
Por mensajeria instantanea (MSN,
WhatsApp, Skype) 2(2) 4 (5) 7(9) 9 (10) 5 (26)
En un chat 34) 6 (7) 4 (5) 2(2) 4 (18)
Alguna forma de bullying a través de
Internet o dispositivos méviles 8 (10) 13(16) | 1407 | 15Q7 | 12(60)
TOTAL victimas 33(43) | 32(40) | 33(40) | 28(31) | 32 (154)
No victimas 67(91) | 68(87) | 67(91) | 72(84) | 68 (346)

Q33: Si alguien te ha tratado asi, écémo ocurri6? (Por favor, marca tantas casillas como sean

necesarias).

Base: Todos los y las menores que usan Internet (N=500).

Fuente: Elaboracion propia.

El 12% de los menores afirma haber
sido victima de ciberacoso, si bien el por-
centaje de victimas de bullying cara a cara
(25%) es mas del doble del correspondien-
te a las victimas por teléfono o en Internet.
Los datos correspondientes a la prevalen-
cia de cada modo muestran que los diver-
sos modos se superponen entre si. Asi, la
suma del peso relativo de las victimas de
las diversas modalidades online es supe-
rior al porcentaje total de victimas online
(12%). Del mismo modo que el porcentaje
de victimas cara a cara (25%) mas el onli-
ne (12%) es superior al porcentaje total de
victimas (32%) de acoso. Esto demuestra
que las modalidades de acoso se superpo-
nen unas a otras. Por poner un ejemplo,
un mismo nino puede ser acosado cara a
cara y por mensajeria instantanea y/o a
través de un chat simultdneamente. En

cualquier caso, los datos evidencian que el
ciberbullying no es el modelo dominante
de agresion entre los pares, mas hien los
datos parecen indicar lo contrario: predo-
mina el acoso cara a cara al que se anaden
otras modalidades.

Las vias mas habituales a través de las
cuales se concreta el ciberbullying son la
mensajeria instantanea (WhatsApp, 5%),
las redes sociales (4%) y los chats (4%),
estos Gltimos son utilizados principalmen-
te por los preadolescentes. En cambio,
entre los mayores de 13-14 afos el acoso
online tiene lugar preferentemente a tra-
vés de mensajeria instantanea (7-9%) o
en las redes sociales (6-8%), mientras en
el tramo de 13-14 anos llama la atencion
la victimizacién en las plataformas para
compartir (6%).
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2.2, Victimas y acosadores en funcién
de la edad y la modalidad de acoso

Generalmente, cuando se utiliza el
término bullying se hace referencia a la
victimizacion de la que son objeto los y
las menores. Sin embargo, en este trabajo
analizaremos ambas conductas violentas
diferenciando los dos roles principales de
las personas implicadas: el de la victima y
el del acosador en funcion de las dos prin-
cipales modalidades del acoso.

Llama la atencién la diferencia entre
los diversos grupos de edad: por debajo de
los 15 anos prevalece claramente el acoso
offline (en torno al 27% en la franja de 9 a
14) frente al 20% en la franja 15-16 afos.
En cambio, la incidencia de la victimiza-
cién a través del ciberbullying tiende a au-
mentar con la edad, sobre todo a partir de
los 11 afos, hasta alcanzar el 15% en el
grupo de 15-16 anos. En este grupo de edad
la diferencia entre las dos modalidades de

acoso es del 5%, mientras en los grupos de
menor edad es mucho mayor: entre los 11
y 14 anos la frecuencia relativa de la victi-
mizacion offline duplica la correspondien-
te a la victimizacion online y entre los mas
pequenos es tres veces mayor.

En general, la prevalencia del acoso —
tanto offline como online— es ligeramente
inferior a la de la victimizacion; sin embar-
go, la distancia entre las frecuencias de los
dos roles es mas reducida en el caso del ci-
berbullying. Tanto es asi que entre los y las
menores de 13-14 afnos ambas frecuencias
son exactamente iguales: en este tramo de
edad hay tantas victimas como acosadores
implicados en incidentes de ciberbullying.
Las evidencias muestran que la tecnologia
facilita —asi se constatd también a través
de las entrevistas y grupos de discusion rea-
lizados en investigaciones precedentes— el
insulto, la venganza, asi como el cambio de
roles entre los actores implicados.

GrAFICo 1. Victimizacion segln la edad: bullying vs. ciberbullying.

70,00%

60,00%

50,00%

40,00%

269 268 274

¥ En persona, cara a cara

30,00%

25 DO Alguna forma de Bullying a traves de
internet o dispositivos méviles

20,00% |
12,6 137

10,00% 13|

0,00%

9-10 anos  11-12 afios  13-14 afios

15-16 afios

total

Q33: Si alguien te ha tratado asi, 4écomo ocurri6? (Por favor, marca tantas casillas como sean

necesarias).

Base: Todos los y las menores que usan Internet (N=500).

Fuente: Elaboracién propia.

21€-G6¢ ‘610¢ 01so8e-ohew ‘e/g .U ‘// oue
pad ap ejouedsa e}sinal

eiSo8e

¢

L
*®

301



Maialen GARMENDIA LARRANAGA, Estefania JIMENEZ IGLESIAS y Nekane LARRANAGA AIZPURU

los 15-16 anos se reduce hasta el 16% y el 8%
respectivamente. Ambos tipos de acoso —on-
line y offline— alcanzan su maxima prevalen-
cia en el colectivo de menores de 13-14 anos.

En general, el porcentaje de acosadores
tiende a aumentar con la edad hasta los 13-14
anos donde alcanza el 23% en la modalidad off
line y el 14% online, mientras en la franja de

GrAFICO 2. Acoso segun la edad: bullying vs. ciberbullying.
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Q34: En los tltimos 12 meses, é¢alguna vez te has portado asi con alguna otra persona? Si es

asi, 6c6mo lo hiciste?

(Por favor, marca tantas casillas como sean necesarias). Base: Todos los y las menores que

usan Internet (N=500).
Fuente: elaboracién propia.

2.3. Relacién entre agresor y victima en
el entorno online

La Tabla 2 muestra que hay asociacion
significativa (Chi cuadrado=138.5, signifi-
cacion 0.000) entre los roles de acosador y
victima en el entorno online. En los por-
centajes totales el relativamente reducido

peso de los y las menores implicados en e

incidentes de ciberbullying tiende a difu- online No Si Uil
minar las tendencias. No obstante, la par- | No victima | 86 (428) | 2 (12) | 88 (440)
ticipacién en episodios de ciberbullying |victima 6(32) | 6(28) | 12 (60)
incide enormemente en la probabilidad de Total 92 (460) | 8(40) |100 (500)

ser victima de acoso. Si por término me-
dio el 12% de los menores ha sido victi-
mizado, este dato varia sustancialmente
dependiendo de que las personas hayan
participado como acosadores en incidentes
de ciberbullying. Asi, entre quienes no han
acosado a otros menores online es relativa-

mente reducido el porcentaje de los meno-
res que reconocen haber sido victimas de
acoso (7%), mientras entre los y las meno-
res acosadores tres de cada cuatro han sido
a su vez victimas de acoso online.

TaBLA 2. Asociacion entre los roles de
acosador y victima en el ciberbullying.

Q34: En los tltimos 12 meses, éalguna vez te
has portado asi con alguna otra persona? Si
es asi, éecomo lo hiciste? Online.

Q33: Si alguien te ha tratado asi, éc6mo
ocurri6? Online.

Base: Todos los y las menores que usan
Internet (N=500).

Fuente: Elaboracién propia.
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2.4, Asociacion entre dafio y edad se-
gun tipo de acoso

Otro aspecto a tener en cuenta al anali-
zar el bullying y el ciberbullying es el dafio
que causan a sus victimas. Investigaciones
anteriores avalan que el bullying —onli-
ne y offline— es en general la experiencia
de riesgo mas danina (Livingstone et al.,
2011; Mascheroni y Cuman, 2014), respec-
to a otros riesgos potenciales como el acce-
so a contenidos inadecuados o el contacto
con extranos.

Entre los y las menores victimas de
acoso cara a cara por término medio el
40% afirmé haberse sentido muy dis-
gustado, el porcentaje correspondien-
te a quienes manifestaron sentirse un
poco disgustados es ligeramente inferior
(38.6%) y el 21% afirm6 no haberse dis-
gustado. Los resultados muestran que la
experiencia de dafo esta fuertemente es-
tructurada por la edad. Asi, la proporcion
de quienes se sintieron muy disgustados
aumenta hasta alcanzar el 47% a los 11-
12 anos, a los 13-14 anos se reduce al 41%
y en el grupo de 15-16 anos desciende
notablemente situandose en el 22%. La
proporcion de quienes manifestaron ha-
berse sentido un poco disgustados es lige-
ramente inferior a la de muy disgustados
entre los 9 y los 14 afnos y a los 15-16 as-
ciende porque se reduce drasticamente el
peso relativo de quienes se sintieron muy
disgustados. Por altimo, el porcentaje de
quienes no se disgustaron se sitia en tor-
no al 14% entre los 9 y los 12 anos, au-
menta casi 10 puntos a los 13-14 afios y se
sitia en el 39% a los 15-16 anos. Los da-
tos evidencian que a partir de los 13 afos
el desarrollo de la resiliencia y las habili-

dades digitales junto con la maduracion
de la personalidad contribuyen a que los
y las menores gestionen mas eficazmente
las situaciones conflictivas y sean menos
vulnerables al dafio ocasionado por el aco-
S0 cara a cara.

Los resultados evidencian que por
término medio la proporcién de menores
que manifestaron haberse sentido muy
disgustados por un episodio de ciberbull-
ying (45%) es superior a la de quienes se
sintieron asi a causa del bullying cara a
cara (40%). En cambio, el porcentaje de
menores que afirmé haberse sentido un
poco disgustados es inferior en el caso del
ciberbullying (28% frente al 39%). Los
datos muestran que la percepcion subje-
tiva del dano causado por ciberbullying
estd mas polarizada: son relativamente
mas numerosos quienes han estado muy
disgustados, pero son también mas nume-
rosos quienes afirman no haberse sentido
afectados.

En cuanto a la edad, llama la atencién
que entre los menores de 12 afios el por-
centaje de quienes se sintieron muy dis-
gustados se sitia entre el 40% y el 44%,
frente al 30% que dice que no le afecté el
ciberbullying. Este tltimo dato podria in-
dicar que a esa temprana edad algo menos
de uno de cada tres nifios ya esta desa-
rrollando su resiliencia. Sin embargo, los
datos del grupo de 13-14 afos son total-
mente contrapuestos. La vulnerabilidad
de este grupo a la victimizacion online es
muy notable: el 65% afirma que se sintio
muy disgustado, el 24% algo disgustado
y tan solo el 12% no se disgusto. Posible-
mente, la altisima vulnerabilidad de este
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tramo de edad al ciberbullying esté aso-
ciada a la importancia que estos menores
atribuyen a su reputacion online, que se
vera seriamente afectada por los inciden-
tes de violencia online. En cambio, entre
los y las menores de 15-16 afos se reduce

notablemente el porcentaje de quienes se
sintieron muy disgustados (29 %), al igual
que ocurre en el caso del bullying, y los
porcentajes de quienes se sintieron algo
disgustados y no se disgustaron se equipa-
ran (35%).

GrArico 3. Nivel de dafio entre las victimas de bullying cara a cara.
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Q32: En los dltimos 12 meses, éalguien te ha tratado asi? Si es asi, écémo estabas de disgustado/a?
Base: Todos los y las menores que usan Internet y han sido victimas de bullying cara a cara
(N=127).

Fuente: Elaboracion propia.
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3. Discusion

Las evidencias demuestran que las si-
tuaciones de acoso online tienen lugar en
un contexto en el que existen muchos mas
casos de acoso cara a cara: el acoso online
0 ciberacoso es uno mas, que se superpone
a otros tipos de acoso ya existentes, lo cual
coincide con lo constatado por investiga-
ciones y revisiones precedentes (Ybarra,
Boyd, Korchmaros y Oppenheim, 2012,
Zych et al., 2015; Garmendia et al., 2016).
La evolucion de ambos tipos de acoso man-
tiene una tendencia creciente, asi la preva-
lencia del acoso en general —bien sea onli-
ne u offline— se ha duplicado con respecto
aladel ano 2010; el 15% de los menores de
9 a 16 anos (Garmendia, Garitaonandia,
Martinez y Casado, 2011) frente al 32% en
2015. Este notable incremento en la inci-
dencia del acoso puede estar relacionado
con una mayor facilidad para identificar
situaciones de abuso y acoso por parte de
quienes las sufren y con una mayor con-
ciencia social en torno al mismo (Garmen-
dia et al., 2018).

Respecto a la relacién entre la preva-
lencia del ciberbullying y la edad, si hien
Del Rey et al. (2018) detectan resultados
dispares, en nuestro trabajo las diferen-
cias en funcion de los grupos de edad evi-
dencian una progresion de los comporta-
mientos violentos online entre iguales: la
frecuencia del ciberbullying aumenta a
medida que lo hace la edad a diferencia
de lo que ocurre con el bullying cara a
cara (Gonzalez-Calatayud, 2018; Barboza,
2015; Cappadocia, Craig y Peppler, 2013;
Kowalski y Limber, 2007). Son mas las vic-
timas que sufren el ciberacoso conforme
van aumentando en edad, aunque estos

comportamientos de acoso sean manteni-
dos por menos alumnos. Luego, un menor
nimero de agresores acosan y victimizan a
mayor nimero de alumnos en los Gltimos
cursos de secundaria. Sin embargo, en el
acoso offline la frecuencia aumenta con la
edad, pero a partir de los 15 afos se cons-
tata un cambio de tendencia, reduciéndose
el acoso cara a cara.

La prevalencia de las conductas de aco-
so en el grupo de 13-14 anos es llamativa-
mente elevada. Esto coincide con el primer
ciclo de la ensenanza secundaria, donde la
supervision de los estudiantes en los cen-
tros escolares es relativamente menor y al
mismo tiempo también aumenta de modo
notable la posesién de teléfonos moviles
(INE, 2017) con frecuencia asociada a un
rito de paso —en este sentido, es frecuente
entre los menores recibir un smartphone
de regalo con ocasion de su paso a la Edu-
cacion Secundaria— (Mascheroni y Cu-
man, 2014). En cambio, a partir de los
15-16 anos desciende notablemente la pre-
valencia del acoso cara a cara, que puede
ser interpretada como parte del proceso de
maduracién y aprendizaje de la gestion de
las emociones y las consecuencias de los
actos.

En este sentido, es importante tener
en cuenta que el anonimato, y la facilidad
de uso y la inmediatez contribuyen a que
insultar online sea percibido como facil y
exento de consecuencias. Por consiguien-
te, las evidencias pueden entenderse como
una banalizacion de la violencia online. En
muchas ocasiones el contexto de la agre-
sién estd relacionado con parejas de jo-
venes que en una gestion inmadura de la
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ruptura difunden mensajes o imagenes de
la expareja como chantaje o venganza para
danar su reputacién (Roca, 2015), lo cual
resulta consistente respecto a la asociacion
que plantea Gorzig (2011) entre el ciber-
bullying, la bisqueda de sensaciones y las
dificultades asociadas a la maduracién.
Como conclusion a este respecto, y vista la
evolucion del ciberbullying por franjas de
edad, se deduce que prestar especial aten-
cién al primer ciclo de educacion secunda-
ria, cuando coinciden una incorporacion
casi universal al smartphone y una falta
de habilidad para gestionar las relaciones
sociales, resulta vital para prevenir y abor-
dar situaciones de acoso online. En esta
linea, Garaigordobil defiende que «si no se
interviene de forma preventiva es espera-
ble que el ciberbullying no solo no dismi-
nuya sino que aumente entre los 12 y los
18 anos» (2015, p.1074), entendiendo que
son fundamentales unos buenos habitos y
planes de prevencién del ciberacoso para
aprender a relacionarse online.

Respecto a la relacion entre los roles
de acosador y victima online, existe una
asociacion significativa entre ambos. Los
datos no permiten esclarecer cual es la se-
cuencia en el intercambio de los dos roles,
si la victimizacion promueve las conductas
de acoso o si son las conductas de acoso las
que provocan la victimizacién posterior de
los acosadores. No obstante, son numero-
sas las evidencias de investigaciones ante-
riores que avalan esta asociacién, como la
de Gorzig (op. cit.), que demostrd que en
torno al 60% de los acosadores habia sido
también acosado, y la de Lampert y Do-
noso, que también senalaron que «ser un
ciberacosador es el mejor predictor de ser

victima de ciberbullying» y las fronteras
entre roles son mas dificiles de trazar en
el ciberbullying que en el acoso cara a cara
(2012, p. 146).

Respecto a la incidencia del dano, en-
tendiéndola como una experiencia subjeti-
va que puede ser diferente en cada expe-
riencia de acoso, los datos muestran que
la percepcion subjetiva del dano causado
por ciberbullying esta mas polarizada que
en el caso del bullying cara a cara: son re-
lativamente méas numerosos quienes ex-
presan estar muy disgustados al respecto,
pero son también mas numerosos quienes
afirman no haberse sentido afectados por
ello. También se percibe una fuerte estruc-
turacion por edad: a medida que aumenta
la edad de las victimas se reduce la pro-
porcion de dano severo, pero este proceso
es algo diferente entre el bullying cara a
cara y el online. A partir de los 13 anos el
desarrollo de la resiliencia y la maduracion
pueden contribuir a que los y las meno-
res gestionen con mayor eficacia los con-
flictos y sean menos vulnerables al dafio
ocasionado por el acoso convencional. Y,
sin embargo, en la franja de 13-14 afnos
la vulnerabilidad ante el ciberbullying es
extraordinaria: el 65% de los afectados
afirmé sentirse muy disgustado, el 24%
algo disgustado y tan solo el 12% no se dis-
gustd. Como se ha indicado, esta altisima
vulnerabilidad esta probablemente asocia-
da a la importancia de la reputacion online
en esta franja de edad, y a la percepcion
de que la agresion puede tener un alcance
universal (Ruiz, Martin, Lopez y Hernan,
2016), lo cual redunda en el interés parti-
cular de las tareas de prevencion y gestion
de conflictos entre estos menores.
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4. Conclusiones

La estrecha asociacién sefalada en
nuestro trabajo entre los roles de acosador
y victimizado indican que el clima escolar
se ve afectado por situaciones de violencia,
en las que surge y que a su vez son alimen-
tadas por los episodios de agresiones, y
en las cuales también participan aquellos
ninos y ninas que observan, sufren y/o re-
producen. Todo esto hace que la interven-
cion escolar sea necesaria para proteger a
la victima y reeducar al agresor (Save the
Children, 2016), y ademas constituye un
importante elemento unificador al margen
de la situacion de partida de cada familia
respecto, por ejemplo, a las habilidades di-
gitales (Garmendia et al., 2016). Actuar en
los centros escolares implica dificultades
como la ley del silencio escolar en virtud de
la cual el profesorado no puede ayudar a las
victimas porque no siempre es consciente
de lo que esta sucediendo (Del Rey et al.,
2018), o la falta de preparacion especifica
para gestionar la situacion. En este sentido,
es importante detectar situaciones de aco-
s0, e igualmente disponer de protocolos de
actuacion y planes de prevencion, tomando
como referencia aquellas claves demostra-
damente validas contra el bullying tradi-
cional (Ttofi y Farrington, 2011), pero tam-
bién otras especificas, dadas la diferencias
detectadas entre ambos tipos de agresion.

El Defensor del Pueblo recomienda que
los centros educativos tengan cada vez ma-
yor intervencién sobre el acoso, trabajando
con familias y orientadores, y dotando al
alumnado de habilidades de relacién in-
terpersonal y estrategias de comunicacion.
Esto es, resolviendo los temas de conviven-
cia dentro de la misma escuela, sin acudir

tanto a intervenciones externas, servicios
sociales, policia o jueces (Defensor del Pue-
blo, 2007). En este sentido, hay evidencias
que avalan que en los centros educativos
con proyecto de educacion para la solucion
de los conflictos, disminuye el nimero de
problemas en las relaciones entre alumnos
y alumnas (Caballero, 2010).

Pero la realidad dista enormemente de
lo que se prescribia, los recortes ocasiona-
dos por la crisis han supuesto que en mu-
chos centros escolares ya no se pueda con-
tar con la figura de apoyo a la convivencia
del PTSC (Profesorado Técnico de Servi-
cios a la Comunidad) que en teoria serfa la
persona responsable de la implantacién de
los protocolos o planes contra el acoso esco-
lar en los centros, lo cual, a la luz de las evi-
dencias aqui reproducidas, constituye un
grave error. Asi, llama la atencion que «en
las menciones que se hacen en la LOMCE
sobre formacién para profesorado y conce-
sién de medios a centros, se relaciona de
forma constante la calidad educativa con
las asignaturas curriculares, no conside-
randose esencial la prevencion de la violen-
cia como parte de esa calidad educativa a la
que se aspira» (Del Rey et al., 2018, p.86).
Simultaneamente, el respaldo normativo a
la necesidad de afrontar la violencia escolar
es todavia escaso y esta poco ajustado a las
indicaciones tanto del Defensor del Pueblo
como de los principales investigadores so-
bre la tematica en nuestro entorno, y sigue
siendo imprescindible crear legislaciones
especificas relativas a la violencia escolar
(Cerezo y Rubio, 2017). En suma, resulta
preocupante el creciente interés social por
el maltrato entre iguales frente a la ausen-
cia de implicacién politica para prevenirlo.
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En este sentido, el informe «Los de-
rechos de los nifios y nifnas en el sistema
educativo en Espana» (Larranaga, 2016)
destaca la aceptacion social de la violencia
en algunos entornos escolares donde los
agresores tienden a replicar patrones de
violencia en la relacion con sus pares sin
llegar a ser conscientes del dafo causado a
la victima. Es evidente que el entorno es-
colar es altamente permeable a la violencia
en otros entornos sociales de la sociedad
actual, que se caracteriza por el individua-
lismo, la competitividad y una vida acele-
rada donde las relaciones interpersonales
se vuelven cada vez mas conflictivas. La
recuperacion de la convivencia escolar es
un reto que debe implicar a todos los acto-
res —profesorado, alumnado y progenito-
res— para transformar la cultura del mal
trato en cultura del buen trato.

Asimismo, se ha probado que un clima
amigable y de apoyo en la escuela tiene
efectos positivos sobre los y las estudian-
tes y reduce la probabilidad de acoso tanto
online como cara a cara. La investigacion
muestra que cuando los jovenes se sienten
conectados a sus escuelas, en un clima de
confianza, imparcial, agradable y positi-
vo, menor es la implicacion reconocida
en todo tipo de acoso —fisico, verbal o en
Internet— (Cohen-Almagor, 2018; Cohen,
Twemlow, Berkowitz y Comer, 2015; Wi-
lliams y Guerra, 2007).

Las escuelas tienen pues la responsabi-
lidad de actuar ante el acoso, bien sea vir-
tual o cara a cara, exponiendo y debatien-
do sobre el problema en el centro escolar,
tratando de explicar los efectos que tiene
el bullying sobre las victimas. Pero el tra-

bajo de las escuelas se ha desarrollar junto
con los padres con el fin de que se tome
conciencia y se controle el problema. Son
necesarios programas de prevencion en la
escuela, que ofrezcan apoyo a los alumnos,
pero también es necesaria la intervencion
parental (Cohen-Almagor, 2018).

Y las escuelas no pueden ellas solas
abordar esta problematica social. Las tlti-
mas investigaciones sobre la tematica su-
gieren que hacen falta tomar medidas ante
los males sociales que genera Internet, y se
reclama una cooperacion responsable entre
padres, escuelas, gobiernos o instituciones,
organizaciones no gubernamentales (ONG)
y los responsables de las redes sociales. La
intimidacion es un problema que nos afec-
ta y nos preocupa a todos, por lo que hay
que abordarlo de forma interdisciplinar. La
responsabilidad y la rendicion de cuentas
deben ser compartidas por todas las partes:
padres, maestros, escuelas, organizaciones
no gubernamentales y empresas, y abarcar
diferentes paises o la comunidad interna-
cional (Cohen-Almagor, 2018).
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